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1 Pré-requis

L’objectif du document est de décrire le processus d’intégration d’un contréleur d’accés au
systeme Fédéral et notamment a ADOC, I’outil permettant aux clubs de saisir leurs créneaux de

réservation.

Le systéme s’appuie sur une plateforme d’API Management permettant de gérer

I’'authentification et les habilitations d’acces aux systemes FFT.

Dans ce sens, le controleur d’accés se verra autoriser a accéder a certains services unitaires des
API fédérales. L’ensemble des droits d’accés accordés seront cadrés a titre contractuel en

complément de ce document.

Création d'un client

Ce client sera également déclaré comme « consumer » au niveau de la plateforme d'API
Management. La DSI FFT lui attribuera des droits d’accés aux services consacrés a |'utilisation

d’un controleur d’acces.

Vous devez avoir pour démarrer l'intégration : un client_ID et une client_secret déclaré par la

FFT et qu’on vous communique.
Le client_ID sera identique sur I'environnement de recette et de production.
Le client_secret sera lui distinct sur les deux environnements.

Vous aurez également besoin d’un code club pour faire vos tests, que nous vous fournirons
(attention les clubs n’ont pas accés a nos environnements de tests, vous disposerez d’'une API
qui vous permettra de « simuler » la création d’une réservation sur nos environnements de

tests.

Et d’une clé de sécurité HMAC pour décrypter les messages envoyés par la FFT, qui vous sera

fournie également !

De notre coté nous aurons besoin de I’'URL sécurisée sur laquelle envoyer nos notifications



2 Récupération du token d’authentification

Connexion du client

curl -X POST \
https.//auth-dev.fft.fr/auth/realms/master/protocol/openid-connect/token \
-H 'Cache-Control: no-cache' \
-H 'Content-Type: application/x-www-form-urlencoded' \
-d 'grant_type=client_credentials&client_id=xxxxxx&client_secret=xxxxxxxx

Parametre

Value / Def

URL

URL en environnement de recette :
https://auth-dev.fft.fr/auth/realms/master/protocol/openid-connect/token
URL en environnement de production :

https://auth.fft.fr/auth/realms/master/protocol/openid-connect/token

Header

x-www-form-urlencoded

client_id

Fourni par la FFT

client_secret

Fourni par la FFT

grant_type

client_credentials

Appels aux services

L’access token récupéré est a conserver pour pouvoir appeler les services des APIs de la FFT.



https://auth-dev.fft.fr/auth/realms/master/protocol/openid-connect/token
https://auth-dev.fft.fr/auth/realms/master/protocol/openid-connect/token
https://auth.fft.fr/auth/realms/master/protocol/openid-connect/token

3 Utilisation du refresh Token

La durée de vie d’un token d’accés est limité. Il est possible de rester connecté a |'aide du

refresh_token.

Parameétre value

URL en environnement de recette :
https://auth-dev.fft.fr/auth/realms/master/protocol/openid-connect/token
URL en environnement de production :

URL
https://auth.fft.fr/auth/realms/master/protocol/openid-connect/token
Header
x-www-form-urlencoded

client_id Fourni par la FFT

client_secret

Fourni par la FFT

redirect_uri

http://localhost

grant_type

refresh_token

refresh_token

{{refresh_token}}, récupéré a |'étape précédente : récupération du token

d’authentification

Exemple

curl -X POST \

https://{host}}/auth/realms/master/protocol/openid-connect/token \



https://auth-dev.fft.fr/auth/realms/master/protocol/openid-connect/token
https://auth.fft.fr/auth/realms/master/protocol/openid-connect/token

-H 'Content-Type: application/x-www-form-urlencoded' \
-H 'Postman-Token: 9f426926-cb8a-4146-8391-37b£f5c9379c1"' \

-H 'cache-control: no-cache' \

'grant type=refresh token&client id=FED MAT&refresh token=eyJhbGciOiJSUzIINiI
sInR5¢cCIgO0iAiS1dUTIiwia2lkIiA6ICIIWWQWRXZUenctLTVIdGlYelFHZloydnBqZkFwZTVEd3pE
M2cxbWImSmM4In0.eyJqdGkiOiI4ZTYOZmR)ZS0yYJk2LTRkNzAtOTQ32102YjIyMGYyZTNhODYiL
CJ1eHAiOJEINDI4OTIYMIIsIm51Z21iI6MCwiaWF0IjoxNTQyODkwNDIyLCIpc3MiOiJodHRwezovL2
F1dGgtZGV2LmZmdC5mci9hdXRoL3J1YWxtcyI9tYXNOZXI1LCIThdWQi0iJGRURETUFUIiwic3ViIjo
1Z230yZGES5ZGIz0S0zMzk2LTRJMmMMtODkyYi1hYzE1Y2JThYTQWOTE 6bmR1bHJ1ZUBMZnQuzZnIiLCJ0
eXA101JSZWZyZXNoIliwiY¥XpwIjoiRkVEXO1BVCIsImF1dGhfdGltZSI6MCwic2Vzc21lvbl9zdGFO0Z
SI6IJUXNTRiIYWI2LTQSNTgtNGJIhYy1liNGQyLTc5M] ZmM kxNjkxNCIsInJlYWxtX2FjY2VzcyI6ey
Jyb2xlcyI6WyJvZmZsaW51X2FjY2VzcyIsInVtYVIhdXRob3JpemF0aWOuIliwiTGljZW5jacOpIll
9LCIYZXNvAXJFZVIhY2N1c3MiOnsiYWNIb3VudCIbeydyb2xleyI6WyJtYW5hZ2Ut YWNIb3VudCIs
ImlhbmFnZS1hY2NvdW50LWxpbmtzIiwidmlldylwem9maWx1I119fSwic2NvcGUi01iJveGVuaWQgce
HJIvZmlsZSBlbWEFpbCJ9.X yYHeRrjuhMS7EeDDxZ16vWFfE4K25G005xEJnITF42TQGt1i2bTWz8Y
8bsOlcfxcRc76kmIyjKTxXWskeaZxcb9yCCnnfJkKDUQ10gqyCyGR UmGAF-
2BKO9ZRw0Z2nPh41Q4sWWgL83YDulcl27SzcFP2Bi00ScAxx0svoxKAlzWva9bQvuzK8BMEXKOWgRg
-RKH_OvjbTIrRrei i9L9VKCktmdaAGGzy 9a60bgkmXepYUsGiIzWieDP8 gXfPo-
ZhUsHaNf4CSVHASBVS rv5CHYEAA 4hdyjljBDcFQOVAZDOMAfE2xerc4T21DdKQoOzeGF-
WOvJksa-7XJA&redirect uri=http%3A%2F%2Flocalhost%3A8080&undefined="



4 Gestion de la déconnexion

Logout
App mobile
Licencie
Suppression :
access_token
- bd_token f
1-POST [fprotocolfopenid-
connectlogout
chient_id=)0NXErefresh_token="Y keycloak
»
flogout
Suppression :
- refresh_token

Exemple d’appel en recette

curl -X POST \
https://auth-dev.fft.fr/auth/realms/master/protocol/openid-connect/logout \
-H 'Content-Type: application/x-www-form-urlencoded' \
-H 'Postman-Token: 6ec8b39%9a-3791-43fe-9elb-e98cfc5616b4"' \
-H 'cache-control: no-cache' \

-d
'client id=FED MATé&refresh token=eyJhbGciOiJSUzIINiIsInR5cCIgOiAiSldUIiwiaz2lk
TiA6ICIJIWWQWRXZUenctLTVIdGlYelFHZ1loydnBqZkFwZTVEd3pEM2cxbWImSmM4In0.eydgdGkiO
1iTyZDQ4YmVINYyO04ZWEALTQINGMtOT1iNSImYTY4ZDBkZDM3MzkiLCJ1leHAIiOjEINDI40DQwWNjQOsIm
5121I6MCwiaWFO0IjoxNTQyODgyMjY0LCIpc3MiOiJodHRwezovL2F1dGgtZGV2LmZmdC5mei 9hdXR
oL3J1YWxtcy9tYXNOZXI1iLCIhdWQi0iJGRURETUFUIiwic3ViIjoiZjoyZGES5Z2GIz0S0zMzk2LTR]
MmMtODkyYi1lhYzE1Y2JhYTQwWOTE6bmR1bHJI1 ZUBMZnQuzZnIiLCJ0eXA101JSZWZ2yZXNoliwiYXpwl
JoiRkVEXO01BVCIsImF1dGhfdGltZSI6MCwic2Vzc21vbl9zdGF0ZSI6IjcwMzJkNJY4A4LTASNWIEND
Q3YyO5MMEWLTE1IMmMVhN2Q1IMNJb3VudCIsImlhbmFnZS1hY2NvdW50LWxpbmtzIiwidmlldylwcm9m
aWx1I119fSwic2NvcGUi0idveGVuaWQgcHIvZmlsZSBl1bWFpbCJ9.BVvIjEMLfO9x6VJE4K1IAFdAMv 1NN
yaDW38hGaeladnppIIKPoXJtI4MgerVECWRP6aSvDu7eSSQRAnvpCkvBGdoM2DZ TweivdvgVpieXE
x-S23G-9rKJkZS1IMB8cfQtPdFyGaHsTz0O0x0JwmnOGeTEgFxsAY5-TqWK6ES—
c6ouwC3wC43Dka6gziUo]j fMZB36EYwmM2bD5Qk C45VAAEJIMcvO0Gi-
RYZLtkpopIXg 686U2ry9vba¥stXXCgmUobjoPnyxQJfdCEK-
zY4YwNckigmg6I4 ZdsBxUUp64z PHWsB4Iw7bs dwhkOtucGMk6JDpkKNJLIFpmySaSLWjA91eKG

Q'



5 Notification de réservation

Pour étre informé des réservations de courts / modifications / supression : un webservice est a
développer par les soins du contréleur, accessible en https. Nous consommerons le
Webservice fourni a chaque création / modification et annulation répondant aux spécifications

suivantes :

Point d’entrée

URL | A donner au service de la FFT

Méthode | POST

Type | application/vnd.fft+json

Exemple de message envoyé pour une réservation (1 joueur)

Accept-Encoding: gzip,deflate
Accept-Charset: UTF-8

Accept: application/vnd.fft+json;version=1;charset=UTF-8

{"idReservation":41090046,"type":"ADOC","codeClub":"23310472","nomClub":"MONTASTRUC
TENNIS CLUB","idCourt":28779,"codeCourt":"Court couvert","date":"2017-03-
19T00:00:00.000","heureDebut":"2017-03-19T08:00:00.000"," heureFin":"2017-03-
19T09:00:00.000","idJoueur1":107926335,"emailloueurl":"patricia.xxx@neuf.fr","nomJoueurl

n.n nn

xxxx",

prenomlJoueurl":"Patrixxxcia" ,"delete":false,
"hmac":"tKiKkU2+8V5hjvI+NAXxcEOMXONi0="}

Exemple de message envoyé pour une réservation (4 joueurs)

{"idReservation":68309011,"type":"ADOC","codeClub":"61L01000","nomClub":"LIGUE PAYS DE
LA LOIRE TENNIS","idCourt":49023,"codeCourt":"Padel 2","date":"2020-08-
13T00:00:00.000","heureDebut":"2020-08-13T09:30:00.000","heureFin":"2020-08-
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13T11:00:00.000","idJoueur1":90324521,"emailloueurl":"xxxxxx@yahoo.fr","nomJoueur1":"X

XXXXX","prenomJoueurl":"Sebastien","portableJoueur1":"0612345678","sexeloueurl":"H","cn
il1":true,"badgeloueur1":"7247","idJoueur2":109666507,"emailloueur2":"YYYYYY@yahoo.com

","nomJoueur2":"YYYYYYYY","prenomJoueur2":"Frédéric","portableJoueur2":"0712345678","se
xeJoueur2":"H","cnil2":true,"badgeloueur2":"4711","idJoueur3":1486382,"emailloueur3":"zzzz
zzzzzzz@gmail.com","nomloueur3":"z2z2z2777777","prenomloueur3":"Florent","portableJoueur3"
:"0622334455","sexeloueur3":"H","cnil3":false,"idJoueurd":108717590,"emailloueurd":"zzzzzzz
z@hotmail.fr","nomJoueurd":"DUPONT","prenomJoueur4":"Jean","portableloueur4":"0722334

455" ,"sexelJoueurd":"H","cnil4":false,"delete":false,"hmac":"kdydhXLNTaiK8UpWaCiM4hecweA

_n

Exemple de message envoyé pour une annulation

Accept-Encoding: gzip,deflate
Accept-Charset: UTF-8

Accept: application/vnd.fft+json;version=1;charset=UTF-8
{"idReservation":41090046,"type":"ADOC","codeClub":"23310472","nomClub":"MONTASTRUC
TENNIS CLUB","idCourt":28779,"codeCourt":"Court couvert","date":"2017-03-
19T00:00:00.000","heureDebut":"2017-03-19T08:00:00.000"," heureFin":"2017-03-
19T09:00:00.000","idJoueur1":107926335,"emailloueurl":"patricia.xxx@neuf.fr","nomJoueurl
":"DADIER","prenomJoueurl":"xxx", delete":true,"hmac":"eG3ax0iOtUfOE36JimwaS2leUW8="}

Vérification de la clé HMAC

La clé HMAC est fournie par le CLUB. Son objectif est d’assurer I'intégrité de la donnée envoyée

par le systeme fédéral. En cas de doute, chaque club a la possibilité de régénérer une clé HMAC.

Calcul de la chaine
<idReservation>_<codeClub>_<idCourt>_<date>_<heureDebut>_<heureFin>_<idJoueurl1>_<idJou
eur2>_<idJoueur3>_<idJoueurd> <deleted>

avec idJoueur2 = null si vide. Idem pour idJoueur3, et idJoueur4
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En cas de réservation sans 2°™ joueur, la chaine HMAC est calculée ainsi :

<idReservation>_<codeClub> EiEONNS <date> EREUISDEBNE <heurefin> EENSHSNNS -/

Exemple :

72775891_55670020_169 2020-10-15T00:00:00.000_2020-10-15719:00:00.000 2020-10-
15T20:00:00.000_{i506954 ~u/_[EEE

En cas de 3°™ joueur, la chaine devient :

<idReservation>_<codeClub> EiEOURS <date> EREUISDEBNE <heureFin- ENSHSINS EOETRN
EMER <idJoueurs- NN

En cas de 3™ ET de 4°™ joueur, la chaine devient :

<idReservation>_<codeClub> EiEOURS <date> ERESUISDEBNE <heurerin- ENISHSINS BTN
eur2> LI e <idJoveura>] |

Pour tous ces cas :

L'algorithme SHA-1 est exécuté sur la chaine ci-dessus
Cryptage SHA-1 effectué a I'aide de la clé secréte de chaque club (TCLUB_CTRL_ACCES.CCA_CKEY)
La chaine HMAC résultante est sortie en base64.

Utilitaire pour calculer une clé HMAC :

https://www.liavaag.org/English/SHA-Generator/HMAC/



https://www.liavaag.org/English/SHA-Generator/HMAC/

s

0-15T00:00:00.000_2020-10-15T19:00:00.000_2020-10-15T20:00:00.000_1306154_null_falsd

Input Type

TEXT A

Key

ZV41YX3ES5VM4XA6D00G0gSW5RSALHVZWLRXTVSWCI3PRoIgoYN52XXZR1GQM5GD

Key type

TEXT v

SHA variant

SHA-1 w
Output type

Base-64 ~
Result

YQ7{UUBSGmKhJgjMHhIrIR7LSQY=

Note

La gestion de la notification serait amenée a évoluer, sans date annoncée pour permettre la

mise en place d’un service de message propre a la FFT.



6 Simuler une réservation en
environnement de test

Liste des réservations du club

Parameétre value

URL en environnement de recette :

GET https://api-dev.fft.fr/fft-qlf/vl/controleAcces/reservation/liste
URL en environnement de production :

URL
GET https://api.fft.fr/fft/vl/controleAcces/reservation/liste

Header

Accept: application/vnd.fft+json

dateDebut | Date, format 2019-04-30T00:00:00.000Z (laisser les heures vides)

dateFin Date, format 2019-04-30T00:00:00.000Z (laisser les heures vides)

Fonctionnement

Vous permet de récupérer la liste des réservations du club.

Chaque contréleur d’acces est limité aux réservations des clubs ayant accepté de fonctionner

avec le controleur d’acces.

Envoi des notifications

Parameétre value




URL

URL en environnement de recette :

POST https://api-dev.fft.fr/fft-qlf/vl/controleAcces/reservation/liste
URL en environnement de production :

POST https://api.fft.fr/fft/vl/controleAcces/reservation/liste

Header
Accept: application/vnd.fft+json

dateDebut

Date, format 2019-04-30T00:00:00.000Z (laisser les heures vides)

dateFin

Date, format 2019-04-30T00:00:00.000Z (laisser les heures vides)

Fonctionnement

Vous permet d’envoyer des notifications au WS fourni par vos soins, une notification par

réservation. L'appel est exactement le méme que pour récupérer la liste, seul la méthode
change (POST au lieu de GET)

Attention pour les paramétres dateDebut et dateFin il ne faut passer d’heure (laisser

‘00:00:0002’)

Liste des courts (optionnel pour récupérer des détails

sur le court)

curl -X POST \

https://api-dev.fft.fr/fft/v2/club/recherche -H 'Accept:
application/vnd.fft+json' -H 'Content-Type: application/json’' -H
'Authorization: Bearer {{access token}}

-d {"size" : 1,"from" : 0, "codeClub":["57750513"],
"include":["nom","installations", "code" ] }




L’identifiant du court est



